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tanusitvanyok esetén
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémija timad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az, ,The Bat” levelezo program beallitisa tamisitvinyok hasznalatihoz

A kovetkez6 fejezetek az ,,The Bat” levelez6 program beallitasat mutatjak be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités Iépései a Windows rendszereken torténd beallitasokat irjak le, The Bat 4.2.42 levelez6
program esetében. Korabbi verziok hasznalatat nem javasoljuk.

A programrol tovabbi magyar nyelvi leirdasokat és segédleteket az alabbi honlapon talal:
http://www.thebathu

4. A szoftver korliatozasai

A The Bat levelez6programban titkosité tandsitvanyt csak alairé tanusitvannyal lehet hasznalni.

A The Bat 4.2.42 levelezéprogram képes kezelni a fokozott biztonsaga (mind eszk6zo6n, mind a
Windows tanusitvanytaraban szoftveresen tarolt) alaird ¢és titkositd tanusitvanyokat, és az
eszkozon tarolt mindsitett tanusitvanyokat is.

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:

Windows X SP3
Windows Vista SP1
Windows 7

A szoftver 64 bites rendszereken (Vista, Windows 7) nem kerilt tesztelésre.

Fontos!

Az elektronikus aldirast csak azon e-mail postafikon tudja beallitani, melynek az e-mail cime
szerepel a kiadott tanusitvanyban!

A beallitas megkezdése el6tt, kérjuk, ellenérizze a megtelel6 postafiok beallitast.
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5. Rovid dttekintés a tanusitvinyigénylési - és tdrolisi megolddsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhet6 ezen
r6vid attekintés elolvasasa nélkiil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

5.1. Tanusitviny igénylése Mozilla béngészon keresztiil

A Morzilla bongészék, levelez6k a tobb operaciés rendszeren hasznalhatésig érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelsz6t elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanusitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

5.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kdzponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz 1étre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operacioés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tgyfélmenti importalas pontjat
valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)

fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse ujra operacios rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartoz6 privat kulcsot is, e nélkil pedig az

hasznalhatatlan lesz.
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5.3. Tanusitvdny és kulcsok kriptogrifiai eszkozon (kdrtydn, tokenen)

Igen népszer igénylési mod a tanusitvanyok kartyan vagy tokenen vald igénylése, mely az
eszk6z0k és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkozokben a privat kules biztonsagosan tarolédik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zb6l, hanem az kapja meg a feladatot, és PIN kéd kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkoz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tanusitvanyokrol egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhet6 ki.

5.4. Tanusitviny és kulcsok PKCS#12 (PFX) dllomanyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fijlformatum alapvetSen
biztonsagi mentés, illetve kulcsok és tanudsitvanyok egylittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak 1étrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

6. A tanusitvinyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezok leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

6.1. Ha a tamisitvdny kdrty4n, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tandsitvany a Windows tanudsitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

6.2. Ha a tanusitvany mdr a gépen talilhato

Ha a tanuasitvany a tandsitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén. Ekkor nincs sziikség a tantsitvany telepitésére, azonban biztonsigi
masolatot érdemes létrehoznia.
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6.3. Ha a tanusitvinykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztill adta be, a késébb kiadott tanudsitvanyt a
Mozilla bongészével, a NetlLock tigyfélmentijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot vélasztva tudja véglegesen Mozilla sajat tandsitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tanudsitvany tarba telepitenie.

6.3.1. Tanusitviny exportilisa Firefox bongészébdl Windows tanusitvinytdrba
telepitéshez

A Firefox bongészé az egyik leggyakoribb Mozilla bongész, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készult
dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanusitvanyok meniipontig. Eszko6zok > Beallitaisok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelen6é ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mesterjelszé /
master password) (Ez az els6é tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen érdeklédni a
Firefox bongészé.)

6. Ezutan adja meg a PKCS#12 fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezaroédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

6.4. PKCS12 (PFX) fdjlban talilhato tanusitvany telepitése Windows tanusitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumd
mentett allomany segitségével is tudja tandsitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanudsitvany telepitése
varazsl6 indul el.

2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

O(10)
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3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

4. A kovetkez6 képernyén adja meg a x|
PKCS#12 fajlhoz tart6zé jelszot. Itt  selses
éllithat]a be a tanﬁsitvény erés A biztonsag kedvéert a személyes kulcsot jelszdval lehet védeni,
védelmét és késébbi exportalhatosagat.
Javasoljuk mindkét opciét kipipalni és e
ezutan a Tovabb (Next) gombot |

Adja meg a személyes kulcs jelszavat,

megnyomni.
O 4 4 5 4 1 ¥ Személyes kulcs erds védelmének engedélvezése. H délyvezi ezt
5. A kovetkez6 képernyé megkérdezi, oo e (o b s o el e 5 2 et
hogy automatikus vagy kézzel t6rténé hasznélfa & személyes kulcsot.
elhelyeZéSt kiVé.n a megf61616 V& kulcs megjelilés exportélhatdként, Ez lehetdvé teszi a kulcsok biztonsagi
, . , , , , mentését és Abvitelét.
tanusitvanytaroloban. Itt valassza az
Automatikus kivalasztast
(Automatically...), majd kattintson a <vema [T ] | oo

Tovabb (Next) gombra.
6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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7. Tanusitvanyok és kulcsok beillitisa levelezéshez és titkositishoz

Ahhoz, hogy az The Bat 4.2.42 levelez6 programban tanusitvannyal alairva és titkositva is
kiildhessen levelet a kovetkezs 1épéseket kell végrehajtania.

1. Navigaljon el a Bedllitisok (Options)> S/MIME és TLS... mentpontba.

iG] The Bat!

. Inbos
% Outbox
{3 Sent Mail
“ Trash

2. Az S/MIME and TLS Certificates szekcidban valassza ki a ,,Microsoft...”” kezdet opciot.
3. Az alatta 1év6 opcidt pipalja ki, illetve az ablak legaljan talalhaté két opciot is, a tobbit
hagyja alapértelmezetten.

mS/MIME and TLS Preferences

4. Nyomjon Ok gombot addig, amig minden ablak amit most megnyitottunk, be nem
zarodik.
Ezzel a tandsitvanyok bedllitisa megtortént.
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8. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elktldeni, a teenddi a kévetkezok:

1. Amikor levelet ir, akkor

e ha digitalis alafrassal akarja ellatni a levelét, akkor kattintson a z6ld pipas boriték
ikonra (Sign when Completed)

e ha titkositva akarja elkildeni a levelét, akkor kattintson a sarga lakatos boriték
ikonra (Encrypt when Completed)
Megjegyzés: ugyanezek a gombok elérhetéek a Privacy meniipontban is.
Ha ezek a beillitisok aktivak, akkor ez az informacié az Uzenet ablak alsé soraban is
megjelenik.

| Edil Mail Message

enidige®®ddn[ER]a &3

[E==s[o]
| Hello ,

Az els6 alairt és/vagy titkositott levél killdésekor még egy bedllitas sztikséges:

Amikor ranyom a levél kiildése opciora, akkor a program el6szor egy ablakot nyit, hogy kivalassza
az alairé (sign) tanusitvanyat, majd utdana egy masikat, hogy valassza ki titkosité (encrypt)
tanusitvanyat.

Ezeket a beallitasokat a program ettél kezdve megjegyzi, nem kell tébbet megadnia.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tandsitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesiil, kétje meg a levelezd partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.
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9. Fiiggelék A — Biztonsigi maisolat készitése tamisitvinyairdl és kulcsairol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanudsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigiljon el a tanusitvanyok meniiponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. E
. ” , ., A &l kulk tala
5. A kovetkez6 ablakban valassza a privat kulcs T Exportéhatia » emélyes aet = taniskvénnyal egy .
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. e e s e
6. A kOVCtk626 ablakban a mé.s()dlk té.dlégombhoz Exportalia a tandsitvannyal a személyes kulcsat is?
, k ., , h ” k 1 I ,Hi b 1+ Igen, a személyss kulcs exportalésat valasztom
tartozo SZEKCI0 cr eto csd cl. tt a tson S " Mem, nem skarom exportalni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartozé gyokértanusitvanyt is exportalja, — euponssiromatm

akkor ielolje kl a Minden tanﬁsitvény exportélg’lsa A tanisitwanyok kdbbféle fajlformatumban expaortalhatak,

opcidt (Include all certificates...) is. Ha a privat

“alassza ki a hasznalandd formatumat :

kulcsot t6r6lni akarja az exportalas utan errdl a £ DR kel i %5503 (% CER)
géprdl, akkor jeldlje be a privat kulcs torlése ) Banctilhdési 309 0, ER)
. ., . £ Tjtkositath Gzenetek szintaxisanak szabvanya - PRES #7 bantsitvanyok (%.P7E]
(Delete the Prlvate...) OpCIOt 1S. I™ Mindan bandsityany belefoglalésa 2 bandsity dmylancha
.. . . , & Szemé scibesere - |
7. A kovetkez6 ablakban adja meg kétszer azt a e imeisee Resseem
. ™ Minden tanuisitvany belefoglaldsa a tandsitvanylancha
]ClSZOt, amelyet szeretne a fa]lnak adni. Ez I¥ Eriis vérdelem {csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg jél mert ennek lsmeretében tudia I™ Személyes kulcs tirlése, ha az exportalas sikeriilk
Bl

telepiteni masik gépen tanusitvanyat.
8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

< Vissza I Towabb > I Mégse

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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